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Smernica k pouzivaniu pocitacovej siete SAV

) Clanok 1
Uvodne ustanovenia

Smernica k pouZzivaniu pocitacovej siete SAV stanovuje pravidla prevadzky pocitacovej
siete, prava a povinnosti spravcov pocitatove] siete, pravidla pristupu pouzivatelov
k sietovym sluzbam pocitacovej siete, prava a povinnosti pouzivatel'ov pocitacovej siete.
Pocitacova siet’ SAV sluzi ako komunikaény systém informacnej infrastruktiry SAV pre
potreby zéakladneho a aplikovaného vyskumu a pre potreby riadenia vedy a vyskumu
v SAV.

Smernica je zavdzna pre vSetkych pouzivatel'ov pocitacovej siete SAV.

Clanok 2
Pocitacova siet’ SAV

Pocitacova siet’ SAV je virtuadlnou pocitatovou sietou rozlozenou na tzemi SR, ktorej
komunika¢né jadro tvori siet SANET (Slovenska akademicka siet, ktorl spravuje
obCianske zdruzenie SANET s cielom zabezpecit akademickym i komer¢nym
inStiticiam pristup do pocitacovej siete Internet).

Spravu siete SANET vykondva obcianske zdruzenie (OZ) SANET prostrednictvom
svojich ¢lenskych organizacii, ktoré prevadzkuju uzly siete. Za SAV s0 to Centrum
spoloénych ¢innosti SAV, v.v.i., organizatna zlozka Vypoctové stredisko SAV (VS
SAV) suzlom SAVBA a Astronomickyuistav SAV, v.v.i. (AsU SAV) s uzlom TA3.
Clenom OZ SANET je aj SAV za vietky svoje organizacie. Zastupca SAV je ¢lenom
predstavenstva OZ.

Pocitacova siet’ SAV je tvorend z tychto Casti:
a) Arealové pocitatové siete SAV
Siet’ SAV Bratislava Patronka
Siet’ SAV Bratislava
Siet’ SAV Nitra a Martinsky vrch Nitra
Siet’ SAV Tatry
Siet’ SAV Zvolen/B.Bystrica
Siet’ SAV Kosice
Siet’ SAV Povazie
b) Lokalne pocitacové siete v organizaciach SAV
c) Lokalne pocitatové siete alebo pocitate na detasovanych pracoviskach (DP)
organizacii SAV

Néaklady na prevadzku siete SANET a arealovych pocitacovych sieti SAV st hradené zo
spolo¢nych zdrojov SAV a z dotéacii od OZ SANET na zédklade zmluvy s OZ SANET
a zakladacich listin jednotlivych organizacii SAV podielajucich sa na sprave
prisludnych sieti.



Clanok 3

Zodpovednost’ za spravu pocitatovej siete SAV

3.1 Za spravu pocitacovej sicte SAV zodpoveda VS SAV.

3.2 Zodpovednost za spravu aredlovych pocitacovych sieti SAV je rozdelena nasledovne:

Arealova siet’

Spravcovska organizacia

Siet’ SAV Bratislava Patronka

VS SAV

Siet’ SAV Bratislava

VS SAV

Siet’ SAV Nitra
— Cast’ Akademickd ulica

— Cast Martinsky vrch

Ustav genetiky a biotechnol6gii
rastlin CBRB SAV, v.v.i.

Archeologicky Ustav SAV, V.v.i.

Siet’ SAV Tatry

Astronomicky Ustav SAV, v.v.i.

Siet SAV Zvolen/B.Bystrica

Ustav ekoldgie lesa SAV, V.v.i.

Siet’ SAV KosSice

Ustav experimentalnej fyziky
SAV, V.v.i.

Siet’ SAV Povazie

VS SAV

3.3 Kazda organizacia SAV zodpoveda za spravu svojej lokalnej pocitacovej siete, ktora je
podsiet'ou pocitacovej siete SAV (vratane lokalnych sieti alebo samostatnych pocitacov,
alebo zariadeni s aktivnymi sietovymi prvkami na jej oddelenych, alebo detaSovanych
pracoviskach). Pre tento ucel kazda organizacia SAV vymenuje ,,Spravcu lokalnej siete
organizacie SAV*, ktorého poveri spravou lokélnej pocitacovej siete. Je to osoba, ktora
zabezpecuje prevadzku siete podla tejto smernice.

Clanok 4
Pripojenie organizacii

4.1 Kazda organizacia SAV ma pravo byt pripojena do pocitacovej siete SAV, pokial je to
mozné, aspoil jednym privodom do prepinaca (switch) alebo do smerovaca (router) v
najblizSom informa¢nom rozvadzaci, ktory sa nachadza bud’ v pocitaovej sieti SAV,
alebo v pocitacovej sieti SANET.

4.2 Organizacia SAV nesmie predavat ani umozinovat pristup do pocitatovej siete SAV
inym organizaciam. Toto prdvo maju len tie organizacie SAV, ktoré su spravcami uzla
SANET.

4.3 Organizacie mimo SAV sa mdzu pripdjat’ cez pocitaCovu siet’ SAV do siete SANET len
vtedy, ked’ st ¢lenmi OZ SANET a spliiaju podmienky stanovené tymto obcCianskym
zdruzenim.

4.4 Organizacia je pre plnenie Uloh vyplyvajicich ztejto smernice povinna zabezpecit
pristup spravcovi pocitacovej siete SAV, spravcovi aredlovej pocitacovej siete, pripadne
spravcovi lokéalnej pocitacovej siete k zariadeniam pocitaCovej siete organizacie.
V osobitych pripadoch (napr. pri bezpecnostnych, sietovych incidentoch a pod.)
zabezpeci sprevadzanie osobou poverenou spravou pocitacovej siete organizacie.
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Clanok 5
Zelena hranica

Zelena hranica je kontrolované rozhranie medzi komunikacnym systémom pocitacove;]
siete SAV a lokalnou pocitacovou sietou organizicie alebo jej DP. Fyzicky rozdeluje
zodpovednost’ za spravu pocitacovej siete SAV vysSej urovne od zodpovednosti za
spravu lokalnej siete v konkrétnej organizécii SAV.

Zelenu hranicu v pripojnom bode organizacie tvori informaény rozvadzac (IR), ktory
obsahuje monitorovatelny alebo dialkovo manaZovatelny prepina¢ (switch), pripadne
smerovac (router), na ktorého vystup je pripojend lokalna pocitacova siet’ organizacie.
Za spravu a udrzbu IR v jednotlivych arealoch zodpoveda organizacia podl'a bodu 3.2
tejto smernice.

V pripade, Ze na DP je len jedno zariadenie, zelenu hranicu tvori jeho aktivny sietovy
prvok.

Clanok 6
Spravca pocitacovej siete

Kazda organizacia SAV musi mat urené¢ho spravcu lokalnej pocitaovej siete.
DetaSované pracoviskd musia mat’ asponi pracovnika povereného starostlivostou o
pocitacovu siet. Organizacie SAV modzu menovat spravcom siete aj pracovnika inej
organizacie, ktory absolvuje poucenie v VS SAV.

Spravca lokalnej pocitaovej siete organizacie zodpoveda za technickl a systémovud
spravu lokalnej pocitacovej siete aV maximalne moznej miere sa snazi zabezpecit
spravne nastavenie komunikacnych parametrov koncovych pouzivatel'skych zariadeni
pripojenych do lokalnej pocitacovej siete, datova bezpecnost’ a dodrZiavanie tejto
smernice. Spravca lokéalnej pocitacovej siete organizacie je zamestnancom organizacie
alebo je s fiou v inom pracovno-pravnom, resp. zmluvnom vzt'ahu pocas vykonu tejto
funkcie.

Spravcu lokdlnej pocitacovej siete organizacie SAV menuje Statutdrny zastupca
organizacie SAV, ktory zabezpeci, aby povinnosti spravcu siete podla tejto smernice
boli sucastou jeho pracovnej naplne alebo uzatvorenej dohody. Meno a kontakt na
spravcu lokalnej pocitacovej siete ozndmi Statutar organizacie organizacii, ktora spravuje
prislusnu arealovu siet’ (podl'a bodu 3.2).

Spravca lokalnej pocitacovej siete je prvym konzultantom pre vSetkych pracovnikov
organizacie v oblasti funkC¢nosti siete a pri naslednom rieSeni poruchovych stavov.

Spravca lokalnej pocitacovej siete je kontaktnym pracovnikom za organizaciu pri rieSeni
problémov konektivity v pocitacovej sieti SAV pre organizaciu spravujucu arealovu
pocitacovu siet’.

Spravca aredlovej pocitacovej siete zodpoveda za dodrzanie podmienok pre pripojenie
lokalnych pocitacovych sieti organizécii do pocitacovej siete SAV podla tejto smernice.
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Spravcu areédlovej pocitaCovej siete menuje Statutar organizacie, ktora je za prisluSnt
arealova pocitacova siet’ zodpovedna. Spravca aredlovej pocitacovej siete SAV
zodpoveda za budovanie pocita¢ovej siete SAV, rozvoj, technicku a systémovu spravu, a
za pouzivanie IT prostriedkov v sulade so zdkonmi SR a doporuc¢enymi Standardmi.

Clanok 7
Povinnosti spravcu pocitacovej siete

Povinnosti spravcu pocitacovej siete SAV:

e zabezpecovat’ integritu a dostupnost’ pocitatovej siete SAV,

e zabezpeCovat’ koordindciu rozvoja sietovych sluzieb a konzultaénu cinnost v
oblastiach uvedenych v tejto smernici k pouzivaniu pocitacovej siete SAV,

e pridel'ovat’ rozsahy IP adries pre potreby spravcov arealovych pocitaGovych sieti a pre
potreby organizacii SAV,

e monitorovat’ stav siete a pri identifikicii a naslednom odstrdneni priciny vzniku
poruchového stavu spolupracovat’ so spravcom aredlovej siete alebo spravcom
lokalnej pocitacovej siete,

e viest zoznamy spravcov arealovych pocitacovych sieti a spravcov lokalnych
pocitacovych sieti,

e okamzite odpojit od pocitacovej siete zariadenie, ktoré poruSuje smernicu k
pouzivaniu pocitacovej siete SAV,

e zabezpeCovat akoordinovat’ vzdelavanie pouzivatelov, aby ich pocitacova
gramotnost’ zodpovedala poziadavkdm smernice k pouZivaniu pocitatovej siete SAV,

e dohliadat’ na bezpeCnost pocitacovej siete SAV akoordinovat aktivity vedlce
k zvySeniu bezpecnosti pocitaovej sicte SAV.

7.2 Povinnosti spravcu arealovej pocitaovej siete SAV

7.3

e viest' zoznamy pripojenych organizacii SAV,

pridel'ovat’ rozsahy IP adries prislusnym organizaciam SAV,

viest’ zoznamy spravcov lokalnych pocitacovych sieti,

zabezpecovat’ rozvoj spravovanej arealove;j siete a sluzieb,

monitorovat’ stav siete a pri identifikcii a naslednom odstrdneni pri¢iny vzniku

poruchového stavu spolupracovat’ so spravcom siete SAV a spravcom lokalnej

pocitacovej siete,

e okamzite odpojit od pocitacovej siete zariadenie, ktoré poruSuje smernicu k
pouzivaniu pocitacovej siete SAV,

e dohliadat’ na bezpe¢nost’ spravovanej arcalovej siete.

Povinnosti spravcu lokalnej pocitacovej siete SAV:

e udrziavat’ a aktualizovat dokumentaciu o lokalnej pocitacove;j sieti,

e pridelovat’ IP adresy z rozsahu, ktory bol pre danu lokalnu pocitacovu siet’ prideleny,

e viest’ evidenciu koncovych pouzivatel'skych zariadeni, vratane udajov o pouzivatel'ovi,
udrziavat’ ju v aktudlnom stave a poskytovat’ ju spravcovi siete SAV alebo spravcovi
aredlovej pocitacovej siete SAV,

e sledovat’ a prijimat’ informacie od spravcu pocitacovej siete SAV alebo spravcu
arealovej pocitacovej siete SAV, nasledne informovat’ pouZzivatel'ov v organizacii,

e konzultovat’ pouzivanie monitorovacich a diagnostickych technik s VS SAV alebo
spravcom aredlovej pocitatovej siete,
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e pri identifikacii a néslednom odstraneni pri¢iny vzniku poruchového stavu
spolupracovat’ so spravcom pocitatovej siete SAV alebo spravcom prislusnej
arealovej pocitacovej siete SAV,

e okamzite odpojit od pocitacovej siete zariadenie, ktoré poruSuje smernicu k
pouzivaniu pocitatovej siete SAV,

e v maximalne mozZnej miere zabezpecovat’ aplikovanie bezpecnostnych zaplat, alebo
odstranit’ Skodlivy obsah na koncovych pouZzivatel'skych zariadeniach.

Spravcovia pocitacovych sieti st povinni navzdjom spolupracovat’ pri zabezpeCovani
prevadzky pocitacovej siete SAV a pri odstranovani pripadnych problémov. Sporné
otazky medzi spravcami pocitacovych sieti rieSi komisia KIT SAV.

Aktualny kontakt na spravcu pocitacovej siete SAV, aredlovej siete a lokalnej siete je
uvedeny na webovom sidle organizacie, ktora siet’ spravuje.

Clanok 8
Zakladné pravidla bezpecnosti pocitacovej siete SAV

Na prepinaci (switch) alebo na smerovaci (router), kam je pripojena organizécia SAV,
je pre vSetky zariadenia povoleny datovy tok bez obmedzenia smerom do internetu.
Smerom z internetu do organizécie SAV je pre komunikéciu prichadzajucu z mimo siete
SAV! datovy tok obmedzeny aje povoleny len preevidované sluzby (porty) na
zariadenie podl'a vyplnenej ziadosti formulara v prilohe 1.

Sabory, ktoré obsahuju citlivé (déverné) Udaje alebo osobné Udaje podla zakonom ¢.
18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zakonov
a Vv sulade s vnatornymi smernicami organizécie, musia byt pri akomkol'vek prenose
prostrednictvom internetu zasifrované (napr. zaheslované subory, prenos s vyuzitim SSL
pripojenia a pod.).

V pripade bezpecnostného incidentu spravca pocitacovej siete SAV a spravca arealovej
a lokalnej pocitacove]j siete je opravneny odpojit' konkrétne koncové pouzivatel'ské
zariadenie alebo urcity segment pocitacovej siete SAV, a to na dobu nevyhnutni na
odstranenie problému.

Tato smernica je zavazna pre vSetky organizacie SAV. V pripade, Ze ma organizacia
vlastnu bezpe¢nostni smernicu informa¢ného systému alebo bezpecnostny projekt podla
charakteru spracovania Gdajov, musi byt kompatibilny s touto smernicou.

Clanok 9
Pripojenie zariadeni k pocitacovej sieti

Do pocitacovej siete SAV moze byt zapojené len také koncové pouzivateI'ské
zariadenie, ktoré obsahuje aplika¢né vybavenie a aplika¢né nastavenia na zabezpeCenie
primeranej ochrany pred nepovolenymi/nelegalnymi aktivitami v sieti (napr.

! Neobmedzeny pristup z mimo siete SAV je mozny napriklad s vyuZitim VPN serveru prevadzkovaného v
sieti SAV.
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antivirusova ochrana, antispamovéa ochrana, ochrana proti spywaru a pod.) a obsahuje
legalny operacny systém, na ktory existuje oficidlna podpora zo strany vyrobcu alebo
distribtora tohto operacného systému.

Koncové pouzivatel'ské zaradenie nesmie byt pripojené priamo do zelenej hranice
pocitacovej siete SAV.

Koncové pouzivatel'ské zariadenie uréené na poskytovanie dat prostrednictvom
pocitatovej siete SAV (server) mimo adresného priestoru siete SAV, musi byt
zaevidované u spravcu arealovej pocitacovej siete alebo spravcu pocitacovej siete SAV
podl’a prilohy 1.

Kazdy server musi mat’ prideleného zodpovedného systémového administratora a vietky
servery musia byt evidované u spravcu aredlovej pocitaCovej siete alebo u spravcu
pocitacovej siete SAV.

Zabezpecenie pristupu k serverom organizacii SAV je v kompetencii organizacie, ktorej
servery patria. Tento pristup rieSi v spolupraci so spravcom arcalovej pocitacovej siete
alebo so spravcom pocitacovej siete SAV.

Clanok 10
Identifikacia zariadeni v pocitacovej sieti SAV

10.1 Do pocitacovej siete SAV mozu byt’ pripojené len zariadenia, ktoré sa urcené

nasledovnymi identifikaénymi udajmi:
a) IP adresa z rozsahu 147.213.0.0 — 147.213.255.255,
resp. 0:0:0:0:0:ffff:93d5:0 - 0:0:0:0:0:ffff:93d5:ffff (pre IPv6)
b) MAC adresa
c)  Meno pracovnika, ktory zodpoveda za dané zariadenie
d)  Nazov organizacie, ktora ma zariadenie zaevidované ako DHM alebo DDHM,
alebo sa pouziva so suhlasom Statutarneho zastupcu organizacie.

10.2 Vynimku z odseku 10.1 tvori IP adresa v pripadoch, ked”:

a) je pridelena dynamicky z urc¢eného rozsahu organizacie
b) maé hodnoty privatnej siete typu:
1) 10.0.0.0 — 10.255.255.255
2) 172.16.0.0 — 172.31.255.255
3) 192.168.0.0. — 192.168.255.255
4) £c00:0:0:0:0:0:0:0 - fdff:Ffff ffff: fiff. ff: fiff. £ fFf (pre IPv6)

10.3 Zariadenia organizacii mimo SAV moézu byt pripojené na pocitacovu siet SAV len

prostrednictvom smerovaca (router), ktory oddeli ich adresny priestor IP od adresného
priestoru SAV. Adresu smerovaca pridel'uje spravca arcalovej siete SAV alebo sprévca
pocitacovej siete SAV po dohode so spravcom lokalnej pocitacovej siete, na ktorh ma
byt smerovac pripojeny.



Clanok 11
Nelegalne ¢innosti

11.1 Je zakazané pouzivat’ pocitacovu siet’ SAV na ¢innosti, ktoré st v rozpore s pravnym
poriadkom platnym na uzemi Slovenskej republiky.

11.2 S0 zakdzané najmaé aktivity, ktoré:

a) porusuju l'udské prava a obtazuju, zastraSuju alebo poniZzuja zamestnancov
SAV rovnako ako osoby z externého prostredia, nelegalne vytvarajl
alebo prenasaju udaje alebo stibory udajov (Cisla, texty, programy, obrazy,
video, zvukové nahravky) alebo tieto ¢innosti umoziuju.

b) umoziuju alebo realizuju prenos nevyziadanych komerénych a reklamnych
materialov.

C) umoziuju alebo realizuji umyselny neautorizovany pristup do zariadeni
a k sluzbam dostupnym cez siet’.

d) vedul k zahlteniu siete, pretazovaniu serverov a zniZzovaniu dostupnosti sluZieb.

e) poskytnl alebo umoznia poskytnat’ autentifikacné udaje tretim osobam.

f) sposobuju akukol'vek int Skodliva ¢innost’ v pocitacovej sieti SAV.

11.3 V pripade identifikovania zdroja nelegalnej Cinnosti st spravca arealovej siete alebo
spravca pocitatovej siete SAV opravneni tento zdroj — zariadenie — odpojit
z komunikacie v pocitacovej sieti SAV. Tento stav oznamia spravcovi lokalnej siete
organizacie. Povinnost’ odpojenia z pocitacovej siete v takomto pripade ma aj spravca
lokalnej pocitaovej siete, ak tento stav objavi ako prvy.

11.4 V pripade, Ze bude v sieti identifikované zariadenie, ktoré nespiha poziadavky podla
¢l. 10, st spravca aredlovej siete SAV alebo spravca pocitacove] siete opravneni
zariadenie odpojit’ z komunikécie. Tento stav ozndmia spravcovi lokalnej pocitacove;j
siete organizacie. Povinnost’ odpojenia z pocitacove] siete v takomto pripade ma aj
spravca lokalnej pocitacovej siete, ak tento stav objavi ako prvy.

11.5 Zariadenie, ktoré bolo odpojené zo pocitaovej siete podla ¢l. 11 ods. 3 alebo 4, bude
opat’ zapojené¢ do komunikécie, ked’ bude odstrdnena pri¢ina jeho odpojenia. Za
odstranenie pri¢iny je zodpovedna prislusné organizacia, kde k poruseniu doslo.

11.6 Pri mimoriadne vdznych ohrozeniach pocitacovej siete je spravca arealovej pocitacovej
siete alebo spravca lokalnej pocitaGovej sicte SAV opravneny odpojit’ z konektivity celd
organizaciu na nevyhnutne potrebnu dobu.

Clanok 12
Zavere¢né ustanovenia

12.1 Téato smernica sa vydava na zaklade bodu 8.1 VSeobecnych pravidiel pouZivania siete
SANET, schvalenych predstavenstvom SANET-u dna 31. 3. 2001 a v zmysle platnych
stanov Zdruzenia pouzivatel'ov Slovenskej akademickej datovej siete SANET.

12.2 Navrh smernice bol prerokovany na 2. zasadnuti komisie KiT SAV dna 2. 12. 2021
a schvaleny na zasadnuti Predsednictva SAV dna 10. 02. 2022.



12.3 Tato smernica zruSuje Smernicu K pouzivaniu pocitacovej siete SAV zo 16. 3. 2004.
Smernica nadobuda platnost dhnom podpisu predsedom SAV a uG¢innost’ dinom
nasledujdcim po dni ich zverejnenia na webovom sidle SAV.

Bratislava 15. 2.2022 TR
prof. RNDr. Pavol Sajgalik, DrSc.



PRILOHA 1 - Ziadost’ o povolenie poskytovania dat
prostrednictvom zariadenia v poc€itacovej sieti SAV

Meno a priezvisko ziadatel'a (osoba zodpovedna za zariadenie):

Adresa eleKtroNICKE] POSIY: ..ioviiie ettt et teesae e e sreenreenee e

Pracovisko (organizacia) / Organizacna zlozka pracoviska (ak existuje; nepisat oddelenie)

IAENTITIKACIA ZATTAOENIA, ..ottt e e et e e ettt e e e e e e e e et eeeeeeeeeae e ereeeeeeenan
I 1o [ (T W LA - 10 (=] 4 LT LSRR

Zoznam potrebnych otvorenych portov a protokolov:

Vyhlasujem, Ze som oboznameny(-a) so Smernica k pouzivaniu pocitacovej siete SAV,
beriem ju na vedomie a zavdzujem sa dodrziavat’ jej ustanovenia.

podpis ziadatel'a

Beriem na vedomie, Ze spracovanie osobnych udajov v rozsahu meno, priezvisko, pracovisko,
adresa elektronickej posty a IP adresa zariadenia za ¢elom evidencie v systéme administracie
pocitacovej siete SAV v VS SAV, je na zéklade opravneného zaujmu v zmysle platnej
legislativy SR. Suhlasim so spracovanim osobnych tdajov.

meno a priezvisko datum podpis



