Odbor siet’ovych sluzieb

V roku 2003 bol systém elektronickej posty SAV realizovany troma servermi. VSetky maily boli
spracovavané serverom SAVBA a distribuované na prislusné servery. Hlavnym problémom
v tomto obdobi boli virusové infiltracie, ktoré¢ sa Sirili elektronickou poStou. Antivirusova
kontrola elektronickej posty bola realizovana prostrednictvom programu RAV, ktorého velkym
nedostatkom bola licenéna politika umoznujiica antivirusovll ochranu len pre urcity pocet
domén. Systém elektronickej posty SAV obsluhoval v tomto ¢ase vacsi pocet domén ako bolo
zahrnuté v licencii programu RAV a preto mohlo dochédzat’ k Sireniu virusovych infiltracii
doruc¢ovanych na ,,neodvirené* domény. Z tohto dovodu bolo potrebné realizovat’ antivirusovu
kontrolu inym spoésobom.

V prvej polovici roku 2004 bol inovovany zalohovaci systém a systémy néhradnej prevadzky
v clusteri postovych serverov. Tym doslo k zvySeniu operability systému, jeho spolahlivosti
a zabezpecila sa moznost rychlejSiecho prechodu na zaloznt prevadzku v pripade vypadku
niektorého zo systémov. V druhej polovici roku bol systém elektronickej posty doplneny
o centralny antivirusovy server, ktorého hlavnou ulohou bolo kontrolovat’ vSetky dorucované
maily na pritomnost’ virusov a zamedzit’ Sireniu virusovych infiltracii v SAV prostrednictvom
mailov. Antivirusovy systém RAV bol nahradeny programom antivirusovym syst¢émom NOD32,
ktory bol licencovany na pocet pouzivatel'skych schranok a nie na pocet domén. NOD32 ako
jeden z mala antivirusovych produktov dosahoval vel'mi dobré vysledky pri identifikacii virusov
a umozioval nasadenie pod operaénym systémom Linux. Spravy, ktoré presli antivirusovou
kontrolou a obsahovali neziaducu infiltraciu boli oznacené v predmete spravy hldsenim [NOD32
deleted] a identifikovana neziaduca priloha bola odstranena. Tymto sme zabezpecili aby vsetky
maily prijaté antivirusovym systémom boli doruované pouzivatelom v SAV. Centralny
antivirusovy server sluzil aj na kontrolu odchadzajucej posty na pritomnost’ virusov. Tymto sme
sa snazili eliminovat’ potencidlne $irenie virusov do siete internet. Uspesnym zavedenim
antivirusovej kontroly vSak neskoncil boj s nevyziadanou postou, pretoze okrem virusovych
epidémii dochédzalo k obCasnému zahlteniu centrdlneho antivirusového systému, spdsobené
velkym poétom nevyziadanych reklamnych mailov (spamov). V ¢ase epidémii bolo
problematické prijimanie a odosielanie mailov zo SAV. K zahlteniu dochadzalo nielen na
centralnom antivirusovom systéme ale aj na serveri SAVBA, ktory sluzi na distribuciu mailov do
pouzivatel'skych schranok.

V roku 2005 bol systém doplneny o d’alSie servery a dosSlo k oddeleniu smerov prichddzajicej
a odchadzajucej posty. Bol sfunkéneny systém zaloznej prevadzky pre centrdlne antivirusové
servery. Server prichadzajucej poSty je zdlohovany automaticky na zdklade DNS zaznamov.
Sluzby serveru odchadzajicej posty je mozné v pripade poruchy presunit na zalozny systém,
avSak tento zasah je potrebné realizovat’ manudlne. V snahe zniZit' vytaZenie servera SAVBA
ako aj ostatnych serverov, ktoré spracovavaji maily, bola v roku 2005 zrealizovana antispamova
kontrola mailov. VSetky spracovdvané maily su na zaklade testov antispamového filtra bodované
a zavislosti od dosiahnutia bodového hodnotenie st oznacované ako mozna nevyziadana posta.
Tato skuto€nost’ je pouZivatel'ovi oznamovana doplnenim textu “[SPAM]” do predmetu spravy
a je na pouzivatel'ovi €o s tymito mailami spravi. Oznacované su spravy, ktoré dosiahli bodové
hodnotenie vacsie ako 4.5 bodu. Na zaciatku mesiaca april 2005 sme sa na zaklade sledovania
funk¢nosti antispamového filtra a odozvy pouzivatelov rozhodli odstraiiovat’ maily, ktoré
dosiahli pri antispamovej kontrole bodové hodnotenie vicsie ako 15 bodov. V polovici maja sme
tuto hranicu znizili na 10 bodov. Vd’aka tymto opatrenia sa nam podarilo odstranit’ viac ako 25%
spracovanych mailov. Postupnym ucenim antispamového filtra a komunikaciou s pouzivatel'mi
sa nam ku koncu roku 2005 podarilo zvysit’ uspeSnost’ odstrafiovania nevyziadanych mailov na
viac ako 50%. Chybnd identifikécia nevyZiadanej poSty predstavovala menej ako 0.001%, co
predstavovalo asi 5 chybne oznacenych mailov zjedného miliéna spracovanych mailov.



Antispamovy systém sme naucili aby takéto maily nehodnotil ako nevyziadana posta a tym sa
pravdepodobnost’ chybnej identifikacie este znizila.

V oblasti videokonferenénych technoldgii sme sa zaoberali moznostou poskytnutia
videokonferenénych prenosov v snahe doniest’ progresivne komunikacné technolédgie pre prenos
zvuku 1 obrazu stcastne a zabezpecit’ tak vedenie videokonferencii pre potreby SAV. V mdji
zacala etapa pripravy malej videokonferencnej miestnosti, ktora skoncila na konci roku 2005.
Vysledkom bola funkéna videokonferenéna miestnost’ pre 8 I'udi vybavend vSetkou potrebnou
technologiou pre zabezpecovanie videokonferencii.

V roku 2006 sme pokracovali v uplatiiovani nasadenych postupov a postupnym sledovanim a
mesaénym vyhodnocovanim nevyziadanej poSty sa ndm v maji roku 2006 podarilo znizit
hranicu odstraiiovania nevyziadanej posty na 7 bodov a tym sme schopny odstranit’ viac ako
75% spracovavanych mailov, ktoré by mali byt doruc¢ené do SAV, avsak boli vyhodnotené ako
nevyziadana posta.

V priebehu mesiaca oktober 2006 doslo k hromadnému Sireniu virusu “Win32/Stration®, ktory
sposobil narast mailovej komunikéacie vo svete. Charakteristika virusu sa velmi rychlo menila
a preto dochadzalo v tomto obdobi k virusovym epidémiam.

Zo statistik mailovej komunikdacie na serveri prichadzajucej posty (obrazok ¢. 1), je mozné vidiet
ze pocet identifikovanych spamov (modré ciara), pocas mesiaca november prudko rastie
a v porovnani s predchadzajlicimi mesiacmi je tento ndrast miestami aj dvojndsobny. Pocet
doru¢enych mailov (zelend plocha), sa v mesiaci november mierne zvysil. Tento stav je
sposobeny neidentifikovanim niektorych spamov pocas virusovych epidémii z dovodu
hromadného dorucovania mailov z roznych kuatov sveta.
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Obrazok ¢. 1 Denné priemery poctu mailov pre SAV z mesiaca november 2006

Z dovodu zabezpecenia bezproblémového doruCovania mailov bolo k 1. decembru 2006
upravené nastavenie antispamového filtra na prisnejSie hodnotenie spamov a bola zniZzena
hranica odstranovania nevyziadanej posty zo 7 bodov na 5 bodov.

Ku koncu roku 2006 bola vo VS SAV vybudovana velk4 videokonferencna miestnost,, ktora
umoziiuje realizaciu videokonferencnych prenosov pre 20 ucastnikov.

V roku 2007 sme postupnym upravovanim antispamového filtra boli schopni odstranit’ viac ako
90% vsetkych spracovanych mailovych sprav. Tym vSak naSe usilie o zlepSenie poskytovanych
sluzieb neskoncilo. Od 1. maja 2007 bolo do testovacej prevadzky nasadené nové antivirusové
rieSenie na baze opensource riesenia ClamAV (http://www.clamav.net/) v snahe znizit’ vydavky
za antivirusovy systém. Okrem tohto systému bol nad’alej v prevadzke aj antivirusovy systém
NOD32, pomocou ktorého sme porovnavali schopnost detekcie testovaného systému.




Antivirusovej kontrole predchadza antispamova kontrola realizovand opensource rieSenim
SpamAssassin, ktoré pri suiCasnom nastaveni dosahuje vel'mi dobré vysledky.

Pocas mesiaca m4j bola uspeSnost’ detekcie virusov pomocou rieSenia ClamAV v porovnani so
systtmom NOD32 viac ako 99,5%. Antivirusové rieSenie pomocou ClamAV odhalilo okrem
virusovych infiltracii aj mozné Skodlivé obsahy, ktoré sa Sirili vo forme html kédu, co
predstavuje oproti systému NOD32 vel'ka vyhodu.

Zaciatkom mesiaca september sa pocet prijatych mailov pohyboval na hranici 100 mailov za
jednu mintutu. V mesiaci oktober tento pocet stipol viac ako trikrat (obrazok ¢. 2). Tento stav
predstavoval kriticki hodnotu pri doru¢ovani mailov. V pripade, Ze tento pocet mailov prekroci
hranicu 400 mailov za minitu dochddza k zahlteniu mailového serveru a spomalovaniu
dorucovania mailov. V pripade, Ze tento stav pretrvava dlhsiu dobu moéze dojst’ k pretazeniu
systému a je potrebny zésah administratora, ktory tento stav musi vyriesit inym spdsobom (napr.
docasnym zablokovanim prijimania mailov, aby bolo mozné dorucit’ ¢akajice maily).

V pripade, ze by bol tento stav sposobeny rozposielanim nevyziadanych mailov zjednej IP
adresy, bol vytvoreny systém automatického kontrolovania a vyhodnocovania potencidlnych
hrozieb. V pripade prekrocenia stanovenej hranice po¢tu pripojeni na mailovy server, bol pristup
k serveru z tejto IP adresy zablokovany. Jednalo sa vSak o rozposielanie z viacerych adries a nie
viac ako 500 pripojeni z jednej a preto bol problém zlozitejsi.
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Obrazok ¢. 2 Dvojhodinové priemery poctu mailov pre SAV z mesiaca oktober 2007

Maily, ktoré prejda antivirusovou a antispamovou kontrolou su preposielané na hlavny posStovy
server, ktory ich dalej distribuuje do pouzivatel'skych schranok, odkial’ si ich pouzivatelia
vyzdvihni pomocou klientov elektronickej posty. V pripade vel'kého mnoZzstva poziadaviek zo
strany pouzivatel'ov, dochédzalo k pretaZeniu serverov s pouzivatel'skymi datami atym aj
spomalenie komunikécie s postovymi servermi.
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Obrazok ¢. 3 Proces spracovavania mailovych sprav pri dorucovani pouzivatelom

Vo vSeobecnosti

Aj nad’alej je vSak potrebné sledovat’ aktivity stivisiace s doru¢ovanim nevyziadanej posty aby
sme boli v pripade zistenia nadmernej komunikacie schopni vcas reagovat’ a vyriesit’ pripadny
problém. Z tohto dévodu su kazdych 10 minit vyhodnocované pocty mailov spracovavanych
mailovymi servery. Tieto hodnoty su vynaSané do grafov umiestnenych na webovskych
strankach. Tym je umoznend jednoduchsia identifikacia chybovych stavov v pripade problémov
s doruCovanim posty.

Prevadzkovanim dvoch videokonferenénych miestnosti sme poskytovali moznost’ vyuzit ich
technologiu pre videokonferencie vedené z pody SAV. Tuto moznost’ vyuzilo niekol’ko ustavov
i Urad SAV. Prebehlo i niekol’ko kurzov, ktoré boli prenasané cez internet a mohli ich sledovat’
zaujemcovia z radov pracovnikov SAV priamo na svojich pracoviskach.

Pocas roku 2007 sme zabezpecili vybudovanie videokonferen¢ného centra v Kongresovom
centre SAV v Smoleniciach  pricom sme vyuzili roéné skusenosti z prevadzkovania

videokonferen¢nych miestnosti vo VS SAV.

Podrobny rozpis aktivit za rok 2007 v tejto oblasti je v tab €. 1

datum aktivita

5.1.2007 - Videopiatok vo VS SAV

12.1.2007 - Videopiatok vo VS SAV

16.1.2007 - Prednaska o videokonferencii

19.1.2007 — Videopiatok vo VS SAV

23.-25.1.2007 - | Videokonferencia pre Archeologicky ustav SAV

8.2.2007 - Prenos z otvorenia videokonf. miestnosti v KoSiciach

9.2.2007 - Videopiatok vo VS s pracovnikmi nového uzla v Hurbanove

12.2.2007 — Testovaci prenos zo Smolenic pre 1. odd.

13.-14.2.2007 - | Videopiatok vo VS SAV

16.2.2007 - Prenos z evalvacného seminara 1. odd. SAV zo Smolenic

20.2.2007 - Prenos zo slavnostného otvorenia uzla SANETu v Geografickom ustave
Hurbanovo

16.3.2007 — Vymena pracovnika na pozicii Obsluha videokonferencie. Pani Eva
Kohutova odisla, priSiel pan Viktor Valentiny

11,12,13.9.2007 | prenos z konferencie poriadanej Ustavom experimentélnej endokrinolégie

- (SjF STU)
Skolenie PZ20

19.9. 2007 - KiT;




28.9.2007 - prenos zo Skolenia PZ19;

1.10.2007 — videorozhovor s kandiddtom na post riaditela, s p. Novockym,;
4.10.2007 — videorozhovor -pohovor s kandidatom na funkciu riaditel’a ustavu.
15.11.2007 - prenos z konferencie poriadanej Ustavom hudobnej vedy SAV
28.11.2007 - prezentacia systému ELVYS formou videokonferencie

11.12.2007 - Testovanie kvality spojenia videokonferencie pre potreby Chemického
14.12.2007 — ustavu SAV

Prevadzkované sluzby

V sucasnosti odbor sietovych sluzieb prevadzkuje nasledovné sluzby:

e Sluzby pre pristup k pouzivatel'skym datam prostrednictvom protokolov POP3-SSL,
IMAP-SSL, SSH alebo spouzitim pristupu cez Webmail, ktoré vyuziva cca.
2700 pouzivatel'ov na serveroch elektronickej posty pre SAV umiestnenych vo VS SAV.

¢ Filtrovanie nevyziadanej poSty pomocou antivirusovej a antispamovej kontroly mailov

e Ukladanie logov zo systémov pre pripadnt analyzu chybovych stavov

e Sluzbu DNS pre prevod internetovych mien na IP adresy anaopak. V sGasnosti
spravujeme zadznamy pre 56 domén, z toho sme priamo zodpovedni za 33 domén (master
DNS) a poskytujeme zaloZznu sluzbu pre 23 domén (slave DNS)

e Poskytovanie sluzieb v oblasti videokonferennych technologii

V sucasnosti servery antivirusovej a antispamovej kontroly spracovavaji viac ako 10 milionov
mailov mesane a sme schopni identifikovat a odstranit’ viac ako 95% sprav, ktoré su
vyhodnotené¢ ako nevyziadand posta. Percento chybného oznacenia poSty je velmi malé
a nepredstavuje ani 0.001%. V porovnani s predchadzajucimi rokmi sa pocet spracovavanych
mailov zvysil a d4 sa predpokladat’, ze tento trend bude pokracovat’ aj v d’alSich rokoch a to
hlavne z doévodu neustile sa zvySujicej priepustnosti siete internet a zvacSujicim sa poctom
pocitacov do nej pripojenych.

Antispamové rieSenie sa javi ako velmi dobré z hladiska identifikdcie nevyziadanej posty,
avSak v pripade nového druhu spamovej epidémie systém nereaguje okamzite ale potrebuje
urc¢iti dobu na naucenie sa identifikovat’ dany druh spamov.

Antivirusova kontrola je realizovana az po odfiltrovani spamov a preto je percento identifikéacie
virusov vel'mi nizke a dlhodobo neprekrocilo hranicu 1%. V pripade vypadku antispamového
filtra je potrebné zamedzit’ Sirenie virusov prostrednictvom mailov a preto je potrebnd realizdcia
antivirusového filtra.

2005 2006 2007
Januar 1403 490 1811910 5 338 460
Februar 1223 330 1670123 5541 577
Marec 1136 855 1909 124 5 587 380
April 1208 196 1 939 396 5504 233
Maj 1546 729 2192 103 4812 377
Jun 1455 399 2298 812 5291679
Jul 1842 176 2 253 128 5440 522
August 1271094 2204 757 5440 522
September 1154 363 1913 766 7 037 072
Oktober 1 307 467 2616 071| 17 766 655
November 1276 702 3861524 15912120
December 1524 876 5024 990| 14 826 211




Statistiky poétov mailovych sprav za roky 2005-2007
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