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��������� �� ��� ���� �	
��	� ��� ���� �������� �	������ �	��������
������ 	� 
� �	 � �	
�� 	� �� !� 	������ ��"�!���� ������ ���#	� ���  �$
	�%��& '��# �
����� ���#	� �� ������ �#�� ( �	
�� 	� �� #	
�� !� �!��
�	 ���� 
�# ������ )�	
��	�* +& $&,-��������* �&, 	�"* -&. ��������	����
�

����� ��� ���������������
��� ����	�� �� ����� $���� ��& ���#& /
!�& ��

0��1�2* �34�56& �� �������� �#�����"� ���# � ����� �� ��	�	��. !���� ( �	
��
	� �� �� �� �#�� � ���� 	� 	�� /� ���# �����
� � "�"�!��� 	� 7�� ���
"�%�� �� �	� 1� �#	�� ���������&

�� �#� ����� �� ��	�	� � ��� ������ �#��# � �����" �	 ��#��%� �#� 	!8����%�
� �
�# � �	�!��& /������� ���#	� �	�!��� ��	* ������� ��	�� ���#��9
�*

������ ��:�������� ����������� ��� ��"�!���� ������& �	�� ����;�����* �� #	�
#	� �	 
� ������	� �����" ��	� ��:�������� �#���������� �	 ���� 
� ��� ���
��	%� �������	%��� ��"�!���� ������ �"���� ���
��� !�	�� ���#�� �� &

�� ��������� ��

��� ���� �� 	�
��� ��� ������� ����� ������������ ���������� ��� ����
����� �� ��� �� ���� �� �� ��� ��� ���� ��� ��	 �� ��� ������ �� �  ������ ������
��� ��� �� ���� ��� �� ������� � !"# ������ �$�� ������� � ���� �������
%� �
�� ����	���� �� �� �� �� �� �� � ��������� ���� ��� �� �� ��� ����
� ���������� #����� � ��������� ���� �� ��&������� ������������ ��� ��		�'
��(�� ������� ����� ��������� ��� ��	����� ����� �� !"#� #����� ) �������
�� �������	 �� ���� ������	��� ��������� ��&������� ������������� ���� �
�	���	�� � ��� ����� �
����	���� ������� *������� #����� $ ��		���(�� ��
	��� ����������� �� ��� ����� ��� ������� �� ������ ��� ����� �����

�© ��1< ���#�������� �����
��*  �	%�� ������� 	�  ������&
=���	��. �����	�	"�* �����������* !�	�� ���#��* ��:�������� �����������* ��"�!���� ���

����*  �$ 	�%��&
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!� ���"� #��#�$% �� �
�

���� ������ ������� ���� �� �� ������ ������	�� �� !"#� ����� ���� ���
���� � ����� ���� ��������� �� ��� �������

���� ������	
��� ���
�	������ �� ���

��� ���� �� ��&������� ������������ ��� �������� �� "� , � � �	 ���
%� # � � 	 � � �� �)�� ���� ��� �� ���� �� ����� �� ������� ��&������� ��'
���� ������
� ��� ������������� �������
�� ������ ����� �� ��	� ����
-� �� ��	���� ���� �� �� � �� ������
� . P ��� P ∗. ��� �� �������������
�������
� . C ��� C∗� *������ �� ��� ��� �� ����� �� ��&������ ΩP ������
������
 ��� ��&������ ΩC ������ �������
�� �� ����� �� *��� ��

�	
�� �� $#� ���� 	� ��:�������� �����������&

!�&������� ������������ �� ������� ������ ������
 ����� ��� ��� �����
���� �� ��� ��� ������ ���� ����� !"# ����� 247 ������ ������
� ��� � ���
�������� �� ����� #������ ��&������� �������������� ��������� �� �)� ���� ����
� ����� ���� ��������� �� ��� ������ ��� ���� �� ��������� �� ���������
�������

���� �������� �	� ����	�� �

��� �	 ���

��� ����� ��������� �� ��������� ����� �� � 	���� � ������������ ���	�� �
�� � �� �� ��������� ��������� ��� ����	 �� �������� �� ��������� �� ����
� ��� �� � �� � � �������������� ������ �� �������� �� ��� ����	� ���
� ����� �����	���� �� �� ������������ ���	�� � /��� �������� �� ����� ���
�� � ����� ������0�

%�������� ������������ �� ����� ������ !"# ��� ������� �� 1� 2 � � �  � � �
��� 3� 4� , � � � ��� ��������� �� �+�� �� ��� � ��� �� �������� ��� ����
��� �� ��� 15'���� ������	 �� ���� ���� � ������ ���� ��	��� �������
����6������ ������	 /������ #%�0� ����� ��� �� � ���� 7���#%� ��� � 6��
� �������� ����� ��� �� ��������� ���������� ��&����  ������ �� !"# �������

)8



�� ���� ��������� �������������	������ ���������

���� �� �� �� �8�� ��� ������ ������ ������������ 6 ������ �� !"# ����	����
�� ��� ���� ��� 20 ��� �� �� ����

��� ��������� �����6�� �� �8�� ���� ���� ���� �� ������ �� �� ����� ��'
������� �� ���� 7����� �������� ����� ����� �	��� �	��� �� �� �� ��	��'
����� �� ��������� ���� ��� ��&������� ������������� 9���� ��� ����������
������ ������� ���������� ���� ������ ���� ��� ��
 ������ �� !"#�

% 	���� �� ���������'��&������� ������������ ��� �� ����������� ������
������� ����� ������ !"# ��� ���� �������� �� ���� ��� ������ ��������� ����
������ �� ����� �� 6, 7 ��� 8 ������ �� !"#� ������� ���� :�� 6 ������
��� ���������� 3'������ ������������� �������� �� �)�� :�� 8 ������ ���
��	���� ���� ���� ��� �
����� � ������ �� ���� ��� �� �� ���� ����� ��
���� ���	 ���� ������� ��	�������� ������ ��&���� ���� �� ����� ��� ����
�������

���� �� �	�����	� !������ ��:����� ������ 	� �� &

+	& 	� �	
�� ���#	� 	� ����������� +	& 	� ���#������ $��� 0�� ��	��2

�

��:�������� 0)<62 240 0�#	��2 < 1

��:�������� 0)(62 46 0�#	��2 < 10

��"�!���� 0)362 1 0��	��2 225

��:>��" 0)�62 32 0�#	��2 3000

��:>��" 0)�62 22 0�#	��2 < 3600

� ��:>��" 0)�62 2000 0�#	��2 10000

(
��:�������� 0)<62 50000 0�#	��2 100

?����� 0)562 220 0��	��2 40

��:>��" 0)�62 11500 0�#	��2 225

&� �'%�� (� �� �) �*' #��#�$ #��  �% �'%�+�%

���� ��	���� ��������

*��� ��� �� � ������� ��������� ���� �� ����� 	��� ��� ��� ���� ������
.
.�������
� 3� �� �� ������� ����	� F ��� F ∗ ��� �� ������
;�������

����� (P,C) ��� (P ∗, C∗) ����� �� ��	� ��������� ��� K� �� ��� ��	����
���� ������� ����	� � ���	 � ��� �� F = F ∪ F ∗� #��� �� ��� ���� ��
	��� �������� �� �� �������� ����	�� ���� �� � ��� ���� 	��� ���  ���'
������ 1�
 ��� �� � ��� �� ����� �� ������������ ������������ �� �� ���	
��&������� ������������� ���� ����� �� � ��� ���� �� �� �����

)�
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<� ����	� �� ���� �� ������� �� ������ �� ��� *����� ������� �����
����� ������� ������� �� ���	������ ��� ���'������ �������	����� �	���'
	���� �� #'��
��� 7���� ��� ����	� �� ��� ���� ������ �� �� � ��&�������
������������ ��� 6
�� ��	��� �� ������ Ω = (δ0, δ1, . . . , δr) ����� �����6� ���'
������� �� i� ����� ������ ��� � ���������� pi� ����� ���������� �� � ������'
������ Ω �� ����� � p = Πpi�

"��� ���'����� ��&������ �� �� ���� � �������� ������� �� ���� ��� ����
����� ��� ��� � #',�
��� <� Xi,j ��� X∗

i,j ����� �� j� �� �� �� ���� � ��
#'��
 ����� �� i� ����� ��� ����	� F ��� F ∗� ������� ���� #�	������� �� Yi,j

��� Y ∗
i,j ����� �� �������������� ���� ���� =����� �� ��� �� �� ���������

�
���������

Xi,j +X∗
i,j = ΔXi,j → ΔYi,j = Yi,j + Y ∗

i,j.

4����� ΔXi,j ��� ΔYi,j ��� �� �� ���	 ��&������� ������������� #�	�������
��� ���'��� � #'��
�� �� �� � �� �
��������

Xi,j +X∗
i,j = 0 = Yi,j + Y ∗

i,j.

-� �� �������� �� ������� ����	 F = F ∪F ∗� �� ��� ��	���� � ��� ���������
�������� �� �� ���	 ��&������� ������������� - ����� � �� ��� �������

����	 F
+
����� ����� ��� ���������� p� :� ��� ���� ������	 ��� ���� ��

� ������ ������
 �������� ��� ��� ���� ���� ����� ������� ����6�� ��&�������
������������ ����� %� ����� �� ��� ������� ������ ��&������� ������������
�� �� �� ��� �������� �� ���� ���� ��� >���� ����? ����� ����6�� � �� �� ���'

�������� � � ��� ������ :� ���� �
��� ����	 F
+
� �� ������ � ��� � ���

�������� ����	 ����� 	��� ������ ��������� ���� ����� ����� ������ ���
���  ���������

% 	�@�� ��A���� �� �� ��&������� ��� �� ��� ����� �� � 6�� � >���� ����?
����� ����6�� � �� �� ��&������� � � ��� ������ -� ����� � 6�� ���� � ���� ��
6�� ����� ����� ����� ������ ��&������� � ���� ��� � �� ����� ��� �
���
�� ��� ���� ���������� ��� ���� ������ ��������� ��&��������

���� 	���� � ��&������ ������ ������ ��&������� ������������� ����� �'
����� ����� ���� ���� ������������� �� ����� ���� ���������� ��� ��������
����� ����� �� ��� ����� �� ����� �� ��� �� �������� ������� �� �� 	�����
�� ����������

1�
 ��� �� ���������� �A������ �� �������� 	���� �� � ��������� ���
�� �������� ����� ��� ���������� 	��� ��� �� �����B ������
.�������
�
#��� ��� �� �� ����� 	�� �� �� ���  �������� ���� �� ��� ���� ����� ���
 ��������� C���� �� �� �
����� � �� ��� �� ����� ��� ��� ��� ���������
����� � �� �� �� 	��� ���  ���������

)D
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���� ������
��	 �� ������	
��� ����
����
��

��� ����� ��������� �� ��� ������ ���� �� ��&������� �������������� *���
���� ������ ����� � ������������� �� ��'����� ������������� ����� �� *��� ��
-� ���� �� �� ��	� �� ���� �� � ��� �� ���������� 	������ �	��� =��� ���
���� ���������� ������ �� ����������� ��� ������� ���������� �� � � �� ����
������ !"#� ������� � ���� ������� 	���� �� ���������� �����

(1/234)−4 ≈ 2−33

�

�	
�� �� $�	��	
�� �������%� �#����������� 	� �� ��"	���#�&

��� ������ ������������ �� 6 �'����� ������������ ��� ����� �� ������

EFC �� Ωp = 40 5C 00 00 04 00 00 00X � - �� ����� �� *��� ) ��� � ���
���������� 25/218 ≈ 1/10485� *�� ���������� ���� ������ ����'����� !"#
�� �� � � ����	� �� ���� EFC ���� 5th ����� ���� �� ����� � Ω5 =
40 5C 00 00 04 00 00 00X � �� 6�� ���� ���� �� ���� �� � � ��� � �� �� ��
�������� ��� � ��� ���� ��������� ���� EFC� -� ���� �� �� �������� ��� �
	���� �� ���� ���� �� ������ ���� �������� ������ �� ��� ��	���
�� � ��
���� 25/218 ≈ 213.356 ������ ������
��

��� ������������� 	������� ��� � ���� ������ ���	 ���� ��������� �� �)��
��� ��'����� ��&������� ������������ ��� ������� ����� � ��� �� ������
������ � ������	 ���� �� ���� ������� ,����� � ��� 6 �'����� ������'
������ ��� �� � ��� ���������� ���� � �	���	�� ���� �� ���� ������
�� !"# �������

)G
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�	
�� �� @�%���	
�� �#�����������&

$H



�� ���� ��������� �������������	������ ���������

�	
�� �� -������ �#��� 	� �#� ������&

����  �������	� �� 
�� �

�� �	� �
� ���!�
�

%��� ��� ������	�� �� �������� ��� ������ ��������� � ��6��� ������������
���� ������ - 	���� �� ��� ���� ������
�� P1, P

∗
1 , P2, P

∗
2 � ��� ���� ����������'

��� �������
�� ��	���C1, C
∗
1 , C2, C

∗
2� *�� � ��� ���� ������
;�������
� � ��

�� ��������� ���������� �� ��� �� ���������� ��� ����� ���� ��� ��� ����
	����� � � ��� �� ������� �� ���  ��������� ��� ��
 ��� ��� � ������� ��
6��� �� ��� �������� ���� �� ���	 ��&������� �������������� ���� ��� �����'
��� ������� �� �� ��� �� ��� ����� (P1, P

∗
1 )−(C1, C

∗
1 ) ��� (P2, P

∗
2 )−(C2, C

∗
2 )

���� �� ���� ������ ����� 	����� ��� ����6�� � �����6� ��&������� ��������'
���� �� � ��� 	������� ������� ��� ���� �� �� ���� �� �������� �� *��� $�

*������� ��� �� �������� ���� ��� ���� � � ���	 �������� � �� ��� �� ��
� ������� #%�'��� ��� ����� �� ��� ���� ��� 7���#�  ������ ���$ � �������
� �������� � ������������	
	�������	
	��������� ���� �������� ���
���� ������� ��� 	��� ��� ���� ������
�� %��� ��� ������	�� �� � 52 ��	'
���� �������� ��� ���) 3�( ���� ���� ��������� ��� � �������� �� C%7� 7���'
#� ������	 ��� ��� ����� <���
 9���� ���������� ����	� ����� � �����
��� ������ �� �� ���� ������	�� �� ������� ����	� ������ ���	 ��	��
$HH ������ ������
� �������� ��� ��
 ��&����� �����	�� ������ �����

���� �� 7�
�� 	� �	�!���� ������ 	� (��	
�� �� &

2����������� ���� C��� ����� ������ !�� ��	���
�� ��	� /�� ������0

�'����� ����� � ������������ /*��� �0 � 234 GDHH�

+'����� ������������ /*��� )0 ) ≈ 32000 �+

+'����� ������������ /*��� )0 $ ≈ 42600 �+

$�
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)16 �?�7��A$* �&,���* �&. �������	 ��	������� �� ����������� 	������������� ���7
�����	�	"� �/���� ���#�%�* 7��	�� ���(B1��&
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��	�* ��� ��������& '	��#	� 0�& /������* ��&2* ?�
%��* ���"�
�* 155K* ?���
�� +	��

�� �	��
�&  ��&* J	�& 1��(*  ����"���J����"* ������* 1553* ��& 15�4�11&

$�

http://www.cryptosystem.net/aes/toyciphers.html


�� ���� ��������� �������������	������ ���������

)56 ��$ E�* �&. #����� 	������������ 
����� ��� � � 	������ ��. ��%���� �� �����	�	"�4

4�
�	����� H5< 0$& A������#* ��&2* ?	��#
* +	����* 155<* ?���
�� +	�� �� �	��
�&  ��&*
J	�& ��3*  ����"���J����"* ������* 155<* ��& <(�4<5�&

)1�6 �GE7$G� * +& $&,-�'�+��=�* �&, G+-* -&. ��������	���� �

����� ��� �����
����������
��� ����	�� �� ����� $���� ��& ���#& /
!�& �� 0��1�2* �34�5&

)116 ��A��* �&, A���7* �&. ����������� 	������������ �� ��� ���� $%������ � �� ��. ���
%���� �� �����	�	"�,�7F/$G H5� 0�& ��������* ��&2* 1��# ���
�� ��������& �����	�	"�

�	��&*  ���� ���!���* ��* E �* 155�* ?���
�� +	�� �� �	��
�&  ��&* J	�& �K�*  ����"��*
������* 155<* ��& K(�4K5�&

7����%�� L
��* 3*��1< &������� '��(������ �� ��	������

���������	� )�	����

*������� �� &����
���	� ��� ���������

+�������� ��, -

.#/00�102 3����"

.�#�4�

 �
��� . �"�����M���&��
&��

$)


	1. Introduction
	2. Known attacks on DES
	2.1. Differential cryptanalysis of DES
	2.2. Algebraic and combined attacks on DES

	3. Description of the attack and its results
	3.1. General overview
	3.2. Description of differential characteristics
	3.3. Performance of the attack and its results

	4. Conclusion
	REFERENCES

